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считают, что обладают достаточным
количеством знаний, чтобы избегать
финансовых рисков в повседневной жизни

Только 47% подростков 

отмечают, что у них есть некоторые
знания, но их недостаточно, чтобы
избегать финансовых рисков

48% подростков 

считают, что у них нет знаний,
позволяющих избегать финансовых рисков
– не стать жертвой мошенников,
обеспечить безопасность своих
сбережений

5% подростков 



Финансовая безопасность

Региональный
безопасность отдельных частей государства

Корпоративный
финансовая безопасность организаций
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Национальный
финансовая безопасность всего государства

 — понятие, включающее комплекс мер, методов и средств по защите экономических интересов
государства на макроуровне, корпоративных структур, финансовой деятельности

хозяйствующих субъектов на микроуровне.

Личный (семейный)
безопасность отдельно взятого индивида



с использованием
банковских карт

Ф�нансо�ое мо�енн�чес��о
—  это совершение противоправных действий в сфере
денежного обращения путем обмана, злоупотребления
доверием и других манипуляций с целью незаконного

обогащения.
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в сети Интернет с использованием
мобильных
телефонов

финансовые
пирамиды



I. Цифровой
профиль личности
и биометрические
персональные

данные
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Статистика Global Digital, 2023
пользование всемирной сетью и сохранность персональных данных в интернете
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имеет доступ в интернет на начало 2023 года

64,4% населения мира

являются пользователями социальных сетей

60% мирового населения

не уделяют должного внимания сохранности своих
персональных данных, совершая покупки в интернете

59% молодых россиян

Какие выводы можно сделать на основе приведенных выше данных?

Подумайте и обсудите:
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Процент тех, кто согласен с утверждением: «Я обладаю достаточными знаниями и
навыками, чтобы защитить свою персональную информацию в Интернете», % от

пользующихся интернетом
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—  это любая информация, которая прямо или косвенно указывает
на вас, или как-то связана с вами

 

общие
персональные

данные

Персона��н�е �анн�е 8

специальные
категории

персональных
данных

общедоступные
персональные

данные,
разрешенные вами к
распространению

биометрические
персональные

данные



Цифровая личность
 — персональные данные, с помощью которых
преступник может выдать себя за вас, например,
чтобы получить материальную выгоду.

Приведите не менее трех примеров
информации - элементов вашей "цифровой
личности", - которые вы общедоступно
публикуете в интернете. Какие виды ваших
данных могут быть украдены?

Задание
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Зачем крадут цифровую личность?

Мошенничество и
вымогательство

Регистрация
поддельных
аккаунтов

Получение
займа, бонусов и

услуг по
постоплате
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Задание:
Прочитайте текст.
Предположите, какие именно
"детали семейной жизни"
депутата Умнова В.В. могли быть
опубликованы вместе с отзывами
о товарах.  
Опираясь на материалы памятки
о способах устранения
последствий утечки данных и на
образцы обращений на
следующем слайде составьте
гипотетическое обращение
гражданина Умнова В.В. к
владельцам сайтов.

1.
2.

3.

11Ситуация
Депутат города Н. Умнов В.В. стал
находить в сети отзывы от своего
имени, публикуемые на различных
ресурсах. Внешне это были
неприметные отзывы, содержащие
реальные детали его семейной
жизни,   и описание товара, но в
отзывах всегда прослеживалась
грубость и неуважение к
пользователям, у простого читателя
они всегда вызывали негативное
отношение к автору. 
В итоге, гражданин Умнов В.В.
решил написать владельцам сайтов
с просьбой удалить незаконно
распространенные персональные
данные.



Образец обращения об
удалении персональных данных
Добрый день!

На вашем сайте (укажите ссылку) в публичном
доступе выложены мои персональные данные, а
именно (указать, какие данные). Прошу вас оказать
содействите в их удалении.
В случае отсутствия ответа на мое обращение с
сожалением сообщаю, что вынужден буду обратиться
с соответствующим заявлением в регулирующий
орган, а также просить содействия регистратора
доменного имени и хостинг-провайдера,
обслуживающего ваш сайт.
Надеюсь на вашу помощь!

С уважением,
ФИО.
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Будьте добры

удалить!



13Правила цифровой гигиены:
создавать сложные и разные пароли,
пользоваться менеджером паролей для их
создания и хранения;
настроить двухфакторную авторизацию для
входа в аккаунт;
устанавливать приложения только из
официальных магазинов и внимательно
проверять, какие разрешения вы даёте
установленным приложениям;
использовать для передачи почтовые
сервисы с возможностью удалить данные у
получателя;
удалять из почтового ящика и мессенджеров
письма с персональными данными;
не использовать социальные сети для
авторизации на сайтах;
удалять все неиспользуемые аккаунты;

Проще предотвратить
утечку данных, чем

устранить ее
последствия!



Биометрические
персональные

данные

Рисунок радужной
оболочки глаз

Код ДНК

Отпечатки
пальцев и
рисунки вен
ладоней Слепок голоса
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Рост, вес,
особенности
строения тела

Образ лица,
фото и видео



15Ситуация

 В 2021 году жительница города Х. Мария пожаловалась,
что попала в ловушку мошенников, использовавших
специальную компьютерную программу, которая может
«клонировать» речь человека, и потеряла 50 000 условных
денежных единиц. Столько стоило спасение ее друга от
лишения прав за езду в нетрезвом виде. Когда «друг»
позвонил с неизвестного девушке номера, та не
сомневалась, что разговаривает по телефону с близким ей
человеком. Якобы он просто поменял номер телефона и
ему очень нужна помощь, поскольку с него требует взятку
сотрудник ГИБДД. Затем трубку передали "сотруднику",
который и убедил девушку передать деньги для
"улаживания" ситуации. Девушка выполнила все указания
для перевода на незнакомый номер и только после
обратилась в банк, однако платеж мошеннику уже был
произведен. 


